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A FORTE

A Forte Security nasceu com o objetivo de entregar maior
produtividade operacional e elevar o nivel de inteligéncia
tecnoldégica das organizagOes. Garantindo uma infraestrutura
completa para proteger e potencializar os seus negocios, através
da Seguranca da informacao.

E assim que estamos hd 3 anos entregando solugdes inteligentes
e seguras para as empresas, com qualificacao, e qualidade
tecnica.
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O que e a Lei Geral de
Protecao de Dados?




A LGPD

O Brasil ja possuia uma seérie de normas
setoriais relacionadas a protecao de dados,
espalhados na Constituicao Federal, Codigo de
Defesa do Consumidor, Codigo Civil, Lei de
Acesso a Informacao, Lei do Cadastro Positivo
e Marco Civil da Internet. Porém, inspirada no
Regulamento Geral sobre a Protecao de Dados
(General Data Protection Regulation) da Unido
Européia, nasceu em agosto de 2018, a primeira
lei geral brasileira sobre o tema, chamada Lei
Geral de Protecdao de Dados (LGPD), Lei n°
13.7009.
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A LGPD

Art. 1°

"Esta Lei dispbe sobre o tratamento de
dados pessoais inclusive nos meios digitais
por pessoa natural ou por pessoa juridica
de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de
liberdade e de privacidade e o livre
desenvolvimento da personalidade da
pessoa natural.”
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A LGPD aplica-se a todas as pessoas fisicas e juridicas,
sejam elas publicas ou privadas, de qualquer porte, setor
ou tipo de tributacao, que realizam qualquer operacao de
tratamento de dados dentro do territorio nacional, tanto no
ambiente online quanto no off-line.

Toda operacao de tratamento de dados deve ter uma
finalidade legitima e estar associada a uma base legal.

Empresas nao sediadas no Brasil também podem vir a ter
que observar os termos da LGPD nas seguintes hipoteses:

1. Se elas realizam tratamento de dados pessoais no
territério nacional,

2. Se o tratamento dos dados pessoais tem como objetivo
ofertar bens ou servigcos para o mercado nacional;

3. Caso os dados pessoais sejam de individuos localizados
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BASES LEGAIS

 Consentimento

e« Cumprimento de obrigacao legal
e Execucao de politica publica

e Execucao de contrato

e Exercicio regular do direito

e Protecao da vida
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e Tutela da saude
e Atividade académica

e Protecao de crédito

e Legitimo interesse
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TIPOS DE
DADOS

FORTE

Dados Pessoais:

Trata-se de toda e qualquer informacao relacionada a
pessoa natural (fisica) identificada ou identificavel. Ou
seja, dados como nome completo, e-mail, telefone, RG,
CPF e endereco, e dados indiretos como enderecos de
IP, geolocalizacdo de dispositivo movel e demais
identificadores eletronicos.

Dados Sensiveis:

E todo dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opiniao politica, filiacao a
sindicato ou a organizacao de carater religioso,
filos6fico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.




Dados Anonimizados:

E todo dado relativo ao titular que ndo permite ser
identificado, considerando a utilizacao de meios
tecnicos razoaveis e disponiveis na ocasiao de seu
tratamento, por meio dos quais um dado perde a
possibilidade de associacao, direta ou indireta, a um

TI POS DE individuo.
DADOS

Dados Pseudonimizados:

Processo semelhante ao da anonimizacao, em que
um dado perde a possibilidade de associacao, direta
ou indireta, a um individuo, senao pelo uso de
informacao adicional mantida separadamente pelo
controlador em ambiente controlado e seguro. O
pseudo anonimato € incentivado pelo proéprio
regulamento como forma de reduzir os riscos.
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Quem sao os atores da
LGPD?




ATORES DA LGPD
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Titular Controlador
Pessoa natural ou juridica, de direito
A pessoa natural a quem se publico ou privado, a quem competem as
referem os dados pessoais que decisoes referentes aos tratamentos de
sao objeto de tratamento. dados pessoais.
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ATORES DA LGPD

ey

Operador ANPD
Pessoa natural ou juridica, de direito Agéncia responsavel pela regulacao sobre
publico ou privado que realiza o a protecao de dados pessoais.
tratamento de dados em nome do Responsavel por zelar, implementar e
controlador. fiscalizar a LGPD.
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ATORES DA LGPD

Encarregado/ Data Protection Officer

E a pessoa indicada pelo controlador e operador para atuar como canal de comunicacao

entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de Dados

(ANPD), com base no art. 59, inciso VIII, da lei. ). 0 DPO é o encarregado pela protecao de
dados da organizacao, podendo ser este, uma pessoa interna ou externa a empresa.
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DIREITOS DOS

TITULARES
Art. 18°

"0 titular dos dados pessoais tem direito a obter do
controlador, em relagcao aos dados do titular por ele
tratados, a qualquer momento e mediante requisicao:

| - confirmacao da existéncia de tratamento,

Il - acesso aos dados;

Ill - correcdo de dados incompletos, inexatos ou
desatualizados,

IV - anonimizacéo, bloqueio ou eliminacao de dados
desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei; [...]"




DIREITOS DOS
At 18° TITULARES

"[...] V - portabilidade dos dados a outro fornecedor de
servi¢co ou produto, mediante requisicao expressa, de
acordo com a regulamentacao da autoridade nacional,
observados os segredos comercial e industrial,

VI - eliminagcao dos dados pessoais tratados com o
consentimento do titular, exceto nas hipoteses previstas no
art. 16 desta Lei,

VIl - informacéo das entidades publicas e privadas com as
quais o controlador realizou uso compartilhado de dados;
VIII - informacéo sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias da negativa,

IX - revogag¢édo do consentimento, nos termos do § 5° do

art. 8° desta Lei."
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Por onde comecar a
Adequacao a LGPD?
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Diagnostico de Dados

O Diagnéstico de Dados trata-se do preenchimento de um
questionario de Operacdoes de Tratamento de Dados (OTD’s), por
cada setor da empresa, para que seja possivel entender o
funcionamento do tratamento de dados dentro da empresa.

documentos da empresa, sejam eles contratos, normativas internas,
politicas e termos que podem ser impactados pela LGPD, como
também serao identificados os lugares, ou seja, os locais onde o
dado e coletado, armazenado, tratado ou processado, seja em meio
fisico ou digital.

Vale ressaltar que nesta etapa, serao identificados todos os \

eBook: Introducao a Lei Geral de Protecao de Dados




Mapeamento de Dados

O mapeamento de dados, refere-se a um documento essencial
quando estamos no processo de adequacao as normas de

protecao de dados. O documento - ou planilha - de mapeamento
de dados devem refletir o caminho percorrido pelo dado pessoal
dentro da empresa, incluindo os processos e procedimentos
pelos quais o dado transita, pois este documento que nos dara
um panorama geral de como a empresa esta lidando com a
questao da privacidade e seguranca da informacao.
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Seguranca da Informacao

Segundo a Lei Geral de Protecao de Dados (LGPD), dentre os
principios a serem seguidos ao tratar quaisquer dados pessoais,
esta a seguranca, por meio da utilizacao de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos
nao autorizados, assim como, de situacoes acidentais ou ilicitas
de destruicao, perda, alteragcdao, comunicacao ou qualquer forma
de tratamento inadequado.

Portanto, o tratamento de dados pessoais se torna irregular caso
deixe de obedecer a esse principio, ou quando nao fornecer a
seguranca que o titular dos dados pode esperar dele
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Boas praticas para a
Seguranca da Informacao




Mapeie os Riscos a Seguranca

Para garantir a correta identificagcao, gerenciamento,
controle e tratamento dos riscos da organizacao, €
imprescindivel a enumeracao dos agentes de ameaca e
0 mapeamento das principais vulnerabilidades presentes
no negocio.

Proteja sua Rede

A fim de detectar, prevenir e remediar tentativas de
ataque, acdoes e/ou acessos remotos nao autorizados a
rede da organizacao, e vital utilizar dispositivos de
seguranca de rede, como Firewalls, IDSs e IPSs. Assim,
criam-se possibilidades para gestao do trafego de rede e
uso de aplicacoes, tratamento de incidentes e bloqueio de
conexdes maliciosas ou indesejadas.



Proteja-se contra Malwares

Grande parte dos ataques e incidentes de seguranca
digitais, atualmente, envolvem a instalacao de malwares
no computador dos usuarios, entre eles principalmente o
ransomware. Por esse motivo, € essencial ter um
software antimalware instalado em todos os
dispositivos e na rede, como antivirus e EDRs, de forma
a prevenir eventuais incidentes, ameacas e ataques.

Utilize a Criptografia como Aliada

A criptografia nao somente objetiva proteger as
informacodes, mas também fazer com que elas sejam
veiculadas de forma segura. Mesmo que seja utilizado
um canal inseguro, ela busca preservar a integridade, a
confidencialidade e a disponibilidade dos conteudos.




Controle o Acesso

Realize um controle de acesso apropriado, distribuindo
privileégios, autorizacoes e permissdes somente quando
necessarias para o cumprimento das responsabilidades
do usuario. Para isso, sempre que possivel, opte pela
utilizacao de multiplos fatores de autenticacao, junto de
uma forte politica para gestao de senhas, com o uso de
credenciais seguras e trocas periodicas.

Treine os Usuarios

E essencial termos ciéncia de que todos os controles
que implementarmos ainda estao sujeitos a falhar, pois
a ultima linha de defesa sempre sera caracterizada pelo
cliente ou usuario. Por isso, promova treinamentos!




Quais sao as penalidades
aplicadas?
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Adverténcia

Com indicacao de prazo para
adocao de medidas corretivas

Bloqueio dos
dados pessoais

A que se referem a infracao até
a sua regularizagao.

Multa Simples

De até 2% (dois por cento) do
faturamento da pessoa juridica

Eliminacao dos
dados pessoais

A que se referem a infracao
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Multa Diaria

Observado o limite total de
R$50.000.000,00 por infragdo

Suspensao parcial
do funcionamento
do banco de dados

Publicizacao

Apos devidamente apurada e
confirmada a sua ocorréncia

Proibicao parcial ou
total do exercicio de
atividades
relacionadas a
tratamento de dados



FORIE

(55) 3347-1831

Rua Alameda Santiago do Chile, 185.
Sala 101. Nossa Sra. das Dores
Santa Maria - RS

www.fortesecurity.com.br



